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1. TERMINY | DEFINICJE

Terminologia obowigzujaca w niniejszym dokumencie zostata zdefiniowana w ,Polityce bezpieczenstwa danych
osobowych” (BAO1-Polityka bezpieczeristwa danych osobowych). Pozostate terminy zostaty zdefiniowane ponizej:
Aktyw informacyjny — wszystko co ma wartos¢ dla organizacji oraz stanowi istotny element przetwarzania
informaciji;
Poufnoéé — wiaéciwoéé zapewniajaca, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym
podmiotom lub osobom fizycznym;
Integralnosé — whasciwosé polegajaca na tym, ze aktyw teleinformacyjny nie zostat zmodyfikowany w sposéb
nieuprawniony;
Dostepnosé — whasciwoséé okreélajacy, ze zasdb systemu teleinformatycznego jest mozliwy do wykorzystania na
zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy w systemie teleinformatycznym;
Grupa informacji (zaséb informacyjny) — nieformalny zbiér informacji podobnych pod katem zawartosci
informacyjne;j i jej wartosci dla organizacji;
Klasyfikacja informacji — Dokument systemowy dokonujacy klasyfikacji wystepujacych w organizacji informacji,
aktywéw i zasobéw informacyjnych, odzwierciedlajacy potrzeby, priorytety oraz oczekiwany poziom ochrony przy
ich przetwarzaniu;
Podatnos$¢ — cecha zasobu powodujaca, ze zaséb jest narazony na dziatanie jednego lub wielu zagrozen (np.
podatnoscig serwerowni jest drewniana podtoga, zagrozeniem w tym przyktadzie — pozar);
Punkt krytyczny — potencjalny negatywny czynnik poddawany ocenie bgdacy podstawa do wyznaczenia ryzyka
(zagrozenie lub podatno$¢). Punkt krytyczny jest scharakteryzowany nastgpujacymi atrybutami:

— prawdopodobienstwo realizacji punktu krytycznego,

— skutek realizacji punktu krytycznego,

—  wykrywalnosé;
Zabezpieczenie — rozwigzanie techniczne lub organizacyjne minimalizujgce ryzyko;
Zagrozenie — niepozadane dziatanie lub sytuacja dotyczaca aktywu lub grupy aktywow, ktéra moze niekorzystnie
wptynaé na prawidtowo$é oraz bezpieczeristwo proceséw realizowanych w organizacji.

2. CELE METODYKI

,Metodyka oceny skutkéw dla ochrony danych osobowych” stuzy realizacji wymogow prawnych odnoszacych sig
do przestrzegania praw i wolnosci oséb ktérych dane osobowe sg przetwarzane w Myslenickim Osrodku Kultury i
Sportu.

,Metodyka oceny skutkéw dla ochrony danych osobowych” ma umocowanie w ROZPORZADZENIU PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE — artykut 35.

,Metodyka oceny skutkéw dla ochrony danych osobowych” jest narzedziem zarzadczym uzywanym do
ksztattowania proceséw i zasad przetwarzania danych osobowych w Myslenickim Osrodku Kultury i Sportu.
Strategicznymi celami ,Metodyki oceny skutkow dla ochrony danych osobowych” sa:

—  zapewnienie przetwarzania danych osobowych zgodnie z wymogami prawa w zakresie ochrony danych
osobowych,

— ocena wystepujacych czynnikéw, majacych wptyw na ochrone danych, ktére sa przetwarzane w
Myslenickim Osrodku Kultury i Sportu

— przyjecie modelu dokumentowania dziatai wynikajacych z prowadzonych ocen ryzyka naruszenia
ochrony danych osobowych.

Powyzsze cele beda realizowane poprzez:

—  wprowadzenie spéjnej metody pozwalajacej oceni¢ skutki naruszenia ochrony danych osobowych,
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— klasyfikacje aktywow,

— identyfikacje zagrozen,

— analize oddziatywania oraz prawdopodobieristwa,
— okreslenie kryteriéw oceny i akceptacii,

— dokumentowanie procesu oceny.
3. ZAKRES STOSOWANIA METODYKI OCENY SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

Niniejsza metodyka okre$la tryb postepowania w przypadku:
a) Zidentyfikowania ryzyk w oparciu o analize zagrozeh oraz zabezpieczen organizacyjnych, fizycznych
i technicznych w organizacji — realizowana minimum raz w roku lub w przypadku majacych znaczenie
zmian organizacyjnych, zmian w systemach informatycznych;
b) Zidentyfikowania ryzyk w oparciu o zdarzenia majace charakter incydentéw, niezgodnosci czy tez
podatnosci.

4. METODOLOGIA OCENY SKUTKOW DLA OCHRONY DLA OCHRONY DANYCH OSOBOWYCH

4.1. Zatozenia
Skuteczna ocena skutkéw w obszarze ochrony danych osobowych wymaga spetnienia nastepujgcych warunkow:
— zapewnienia powtarzalnosci i poréwnywalnosci wynikéw,
— uwzglednienia prawdopodobieristwa wystapienia zdarzenia (zagrozenia),
— uwzglednienia konsekwencje mogace wynikna¢ jego realizacji zdarzenia (skutkdw),
— uwzglednienia efektywnosci funkcjonujacych zabezpieczen,
— wplywajacych na prawdopodobieristwo zajécia zdarzen,
— wplywajacych na pdéiniejsze ewentualne konsekwencje realizacji zdarzenia.
4.2. Podstawy oceny skutkéw dla ochrony danych osobowych.

Pierwszym elementem jest analiza zidentyfikowanych ryzyk, w ktérej oceniamy prawdopodobiernstwo
wystgpienia zagrozenia oraz skutkdw, jakie zagrozenie moze wywotaé.

Drugim elementem jest rejestracja ryzyk w kartach oceny ryzyka, ktére podlegaja biezacej ocenie i monitorowaniu
(nie rzadziej niz raz na rok). Karta ryzyka jest réwniez dokumentem opisujgcym sposoby postepowania z ryzykiem,
zadania majace na celu obnizenie ryzyka, kroki jakie nalezy podja¢ w przypadku, gdy ryzyko sie zmaterializuje.
Trzecim elementem jest cykliczno$¢ postepowania z ryzykiem. Ryzyko powinno zosta¢ przeanalizowane ponownie
w ciggu 12 miesiecy.

4.3. Identyfikacja przedmiotu oceny ryzyka

Identyfikacja przedmiotu oceny skutkéw naruszenia ochrony danych osobowych odbywa sie w oparciu o:

a) rejestr czynnosci przetwarzania danych osobowych;

a) klasyfikacje proceséw przetwarzania danych osobowych;

b) kontekst organizacji;
ktore oprdcz dostarczenia katalogu Srodkdw oraz proceséw przetwarzania informagiji wskazujg, jaka jest warto$é
danego elementu/obszaru/zagadnienia.

5. Opis metody oceny skutkéw dla ochrony danych osobowych
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5.1. Klasyfikacja proceséw przetwarzania danych

Klasyfikujac procesy przetwarzania danych, ktére beda podlegaty ocenie skutkdw brane s pod uwage zasoby
zawierajgce dane osobowe oraz procesy zwigzane z przetwarzaniem danych osobowych.

Klasyfikacja zasobéw uwzglednia kto jest wtascicielem/gestorem danego zasobu informacyjnego lub procesu
zwigzanego z przetwarzaniem danych osobowych oraz jakie wymagania bezpieczenstwa zidentyfikowano
dotychczas w celu jego zabezpieczenia.

Zidentyfikowane procesy przetwarzania poddaje sie analizie pod wzgledem ich istotnosci w organizacji. Okreélenie
ich wartosci dla dziatalnosci organizacji nastepuje poprzez przydzielenie im odpowiednich ocen w obszarach P-
Poufnosci, D-Dostepnosci, I-Integralnosci.

Okreslenie poziomu poufnosci informacji

Informacje zawierajg dane identyfikujace osobe fizyczng ale identyfikacja wymagata by niewspdtmiernych

1 $rodkéw dla zidentyfikowania (np. samo imie oraz nazwisko)

2 s Informacje chronione przede wszystkim przepisami o-ochronie danych osobowych

- Dane o charakterze szczegélnym w rozumieniu art. 9 RODO.

Okreslenie poziomu dostepnosci informacji

Informacje, ktdre sg konieczne do realizacji zadania, a przerwa w dostepie do nich moze wynosi¢ 7-30 dni
roboczych.

Informacje, ktére sa konieczne do realizacji zadania, a przerwa w dostepie do nich nie moze by¢ dtuzsza niz 3-7
. dni roboczych.

Informacje muszg by¢ dostepne w sposéb nieprzerwany, brak dostepu moze w skrajnych okolicznosciach
skutkowac sankcjami karnymi lub odszkodowawczymi.

Okreslenie poziomu integralnosci informacji

1 Naruszenie integralnosci informacji jest fatwe do wykrycia i naprawienia, skutki wywotane nieprawidtowa

informacja sg tatwe do przewidzenia i naprawienia.

| ~ Naruszenie integralnoéci informacji jest mozliwe do wykrycia i naprawienia, skutki wywotane wadliwg

‘2 informacja sa mozliwe do skorygowania, wymaga to jednak pewnego wkfadu pracy i/lub wigze sie z

' . poniesieniem niewielkich naktadéw finansowych
Naruszenie integralnosci informacji jest trudne lub wrecz niemozliwe do naprawienia, skutki wywotane
wadliwg informacjg wiazg sie z powaznymi sankcjami (np. odszkodowawczymi lub karnymi), usunigcie lub
skorygowanie skutkdw wigze sie z poniesieniem znaczacych naktadéw finansowych

5.2. Identyfikacja zagrozen

Dla kazdego procesu przetwarzania danych osobowych okresla sie podatnosci i zagrozenia mogace si¢ z mini
wigzaé. W analizie bierzemy pod uwage trzy grupy zagrozen dla zasobdéw informacyjnych organizacji, ktore
rozwazamy w kontekscie okreslenia ryzyka zwigzanego z przetwarzaniem informacji:
a) zagrozenia dla poufnosci informaciji;
c) zagrozenie dla integralnosci (nienaruszalnosc):
— dla informacji — wtasciwo$¢ polegajaca na tym, ze dane nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany;
— dla systemu — wtaéciwo$é polegajaca na tym, ze system realizuje swojg zamierzong funkcje w

nienaruszony sposéb, wolny od manipulacji (nieautoryzowanych dziatarn - celowych lub
przypadkowych);
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d) zagrozenie dla dostepnosci informacii.

Identyfikacja zagrozen musi by¢ zbiezna z klasyfikacja informacji. W celu zapewnienia, ze wszystkie ewentualne
zagrozenia zostaly zidentyfikowane, mozna postuzy¢ sie ,Listg kontrolng ryzyk”.

5.3. Oddziatywania zagrozen na ochrone danych osobowych

Badane procesy przetwarzania danych analizowane s3 pod katem wptywu typowych podatnosci oraz
wynikajgcych z nich zagrozen. Zagrozenia analizowane sg pod katem mozliwosci utraty poufnoéci, integralnosci i
dostepnosci.

Kazde zagrozenie oceniane jest w skali pieciostopniowej, wedtug kryteriéw uwzgledniajgcych jego potencjalne
nastepstwa (oddziatywanie).

Kryteria oceny znajdujg sie w ponizszej tabeli.

Poziom potencjalnego oddziatywania zmaterializowanego zdarzenia

Skutki
; Odpowiedzialnos¢ za zaistnienie incydentu Reputacja
finansowe
od 100 zt . . o Ubogie informacje w mediach lokalnych lub
1 Nie ma naruszenia przepisOw prawa .
do 1000 zt regionalnych
| od 1000 z . o, . Ograniczone informacje w mediach lokalnych
2% Naruszenie przepiséw prawa - brak sankcji .
| do10.000 zt lub regionalnych
3 od 10.000 zt Ztamanie przepisow prawa - Pewne informacje w mediach lokalnych lub
do 100.000 zt odpowiedzialnos¢ stuzbowa regionalnych
7 od 100.000 zt Ztamanie przepiséw prawa - Pewne informacje w mediach
- | do 250.000 zt odpowiedzialnos¢ stuzbowa lub finansowa ogdlnokrajowych
Ztamanie przepiséw prawa -
od 250.000 zt odpowiedzialno$¢ karna, ograniczenie lub Doniesienia medialne w catym kraju
pozbawienie wolnosci
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5.4. Prawdopodobienstwa wystapienia zagrozen

Kazde z ocenianych zagrozen dla grup aktywdw informacyjnych/proceséw jest oceniane pod katem
prawdopodobieristwa wystgpienia. Skala oceny jest pieciostopniowa. Prawdopodobienstwo wystgpienia ryzyka
oceniamy uwzgledniajgc funkcjonujgce zabezpieczenia. Kryteria oceny znajdujg sie w ponizszej tabeli.

Prawdopodobienstwa wystapienia zdarzenia

‘ 1 Zdarzenie, ktdrego zaistnienie jest wysoce nieprawdopodobne lub prawdopodobne tylko teoretycznie.

| Zdarzenie, ktérego zaistnienie jest mato prawdopodobne, by¢ moze raz na 3 lata.

Wydarzenie, ktérego zaistnienie jest wzglednie prawdopodobne, by¢ moze raz w roku.

Wydarzenie, ktérego zaistnienie jest dos¢ prawdopodobne i mozna sie go spodziewac kilka razy w roku.

Wydarzenie wysoce prawdopodobne, ktérego mozna sie spodziewac raz w miesigcu lub czesciej.

5.5. Waga ryzyka

Waga ryzyka okreslana jest w pieciostopniowe;j skali:

Bardzo Mate (BM), Mate(M), Srednie(S), Duze (D), Bardzo Duze(BD).

Wage ryzyka ustala sie na podstawie macierzy ryzyka, w ktérej przyporzagdkowuje sie ocene prawdopodobierstwa
do wptywu, jakie potencjalnie ryzyko niesie ze soba.
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5.6. Kryteria akceptacji

Otrzymane przyporzadkowanie — interpretuje sie wedtug tabeli ,,Dopuszczalnosci ryzyka”.

Dopuszczalnosé ryzyka

i | BARDZO MALE

i (DOPUSZCZALNE)
| MALE | Zaleca sie rozwazenie mozliwosci dalszego zmniejszania poziomu ryzyka lub
zapewnienie, ze ryzyko pozostaje najwyzej na tym samym poziomie.

Nie jest konieczne prowadzenie zadnych dziatan.

S (DOPUSZCZALNE) Zaleca sie zaplanowanie i podjecie dziatarh zmniejszajgcych poziom ryzyka.

| buze | Jezeliryzyko jest zwigzane z przetwarzaniem danych, dziatania w celu jego
(NIEDOP SZCZALNE) zmniejszenia nalezy podjg¢ natychmiast. Planowanego przetwarzania nie nalezy

rozpoczynac do czasu zmniejszenia ryzyka do poziomu dopuszczalnego.
Ryzyko na poziomie krytycznym; dziatania obnizajgce ryzyko nalezy podjaé
natychmiast, w skrajnym wypadku nalezy zaprzesta¢ przetwarzania danych.

5.7. Karta ryzyka naruszenia ochrony danych osobowych

Karta ryzyka stuzy do dokumentowania analizy ryzyka. Dokumentuje ryzyko wystapienia zdarzenia negatywnie
oddziatujgcego na bezpieczeristwo danych osobowych w odniesieniu do aktywy informacyjnego/procesu. Dla
kazdego aktywu informacyjnego/procesu nalezy sporzadzana jest osobna karta.

W karcie zapisujemy informacje dotyczace zasobu, jego podatnos¢, istniejgce zabezpieczenia (techniczne i
organizacyjne), wynikajace z analizy ryzyka zidentyfikowane zagrozenia, ktére realnie moga mie¢ wptyw na
bezpieczenstwo danych osobowych.

5.8. Rejestr ryzyk naruszenia ochrony danych osobowych

Za prowadzenie rejestru ryzyk odpowiedzialny jest Administrator Danych. Administrator Danych moze powierzy¢
prowadzenie rejestru wskazanej osobie. Rejestr zidentyfikowanych ryzyk ma na celu ewidencjonowanie kart
analizy ryzyka ze szczegdlnym uwzglednieniem ryzyk niedopuszczalnych oraz statusu dziatan majacych na celu
ograniczenie niedopuszczalnego ryzyka.

5.9. Raport z oceny ryzyka naruszenia ochrony danych osobowych

Raport z oceny naruszenia ochrony danych osobowych dokumentowany jest w ,Karcie ryzyka”. W celu utatwienia
monitorowania zidentyfikowanych ryzyk naruszenia ochrony, ryzyka na poziomie ,Duze” i ,Bardzo Duze”
odnotowuje sie w rejestrze ryzyk.
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5.10.  Plan postepowania z ryzykiem naruszenia ochrony danych osobowych

»Plan postgpowania z ryzykiem” opisuje zaplanowane dziatania postepowania z ryzykiem — minimalizujace ryzyko.
»Plan postepowania z ryzykiem” stanowi integralng czesé »Karty ryzyka”.
Dla wszystkich aktywdéw/proceséw, ktorych poziom ryzyka bedzie »hiedopuszczalny”, konieczne bedzie wdrozenie
srodkéw minimalizujgcych ryzyko poprzez zastosowanie jednej lub kilku strategii opisanych ponizej:

—  wdrozenie dodatkowych zabezpieczer,

— Swiadome zaakceptowanie przez kierownictwo ryzyka na poziomie przekraczajgcym prog
akceptowalnosci,

—  przeniesienie ryzyka na inny podmiot (np. ubezpieczenia),
—  uniknigcie ryzyka (np. zaprzestanie przetwarzania danych osobowych).

Po wdrozeniu $rodkéw minimalizujgcych ryzyko, skutecznos¢ wprowadzonych $rodkéw powinno poddac sie
ocenie. Ocena ta powinna mieé odzwierciedlenie w ,Karcie ryzyka”. Ze wzgledu fakt, ze wprowadzanie érodkéw
minimalizujacych ryzyko wigze sie z przeznaczeniem zasobdw, plan postepowania z ryzykiem wymaga akceptacji
Administratora Danych.

6. ZARZADZANIE DOKUMENTEM

Dokument wchodzi w zycie z dniem podpisania przez Administratora.
Wtascicielem tego dokumentu jest Administrator Danych lub osoba przez niego upowazniona.
Dokumentacja zawiera:

—  Zalacznik nr 1. Wzorcowa lista kontrolna ryzyk;
—  Zaftacznik nr 2. Wzorcowa karta klasyfikacji procesow przetwarzania danych osobowych
= Zalqcznik nr 3. Wzorcowa karta oceny skutkéw naruszenia ochrony danych osobowych;

= Zafacznik nr 4. Wzorcowy rejestr ryzyk naruszenia ochrony danych osobowych.

Zataczniki stanowig integralng cze$¢ dokumentu — wymagajg nadzoru, jednak dokonywane w nich zmiany
(zawarto$¢, spos6b prezentaci) nie wymagajq aktualizacji polityki bezpieczeristwa.

Aktualna wersja oraz data wydania jest wymaganym elementem identyfikacji zatacznika.

7. HISTORIA DOKUMENTU.

Data / wydanie Opis zmiany
20.09.2018r. /v.1 Utworzenie dokumentu.
BAOS5 — Metodyka oceny skutkéw dla ochrony danych osobowych strona: 11/11

20.09.2018_v.1
Wzér dokumentu zastrzezony.
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Dokumentacja Ochrony Danych Osobowych — Administrator Danych:
Myslenicki Osrodek Kultury i Sportu

i ZRODLA PRAWDO-
L.P. ZAGROZENIE ZAGROZENIA* | PODOBIENSTWO WPLYW | RYZYKO | INFORMACJE NA TEMAT PODATNOSCI/UWAGI
NARUSZENIE BEZPIECZENSTWA INFORMACJI
1 .vﬁm%iﬁw.im sygnatéw na skutek zjawiska U mate — niskie
interferencji
2. Szpiegostwo zdalne U mate znaczny niskie
3. Podstuch U mate znaczny niskie
4. Kradziez nosnikow lub dokumentéw U mate znaczny niskie
5. Kradziez urzadzenia U mate znaczny niskie
a Odtworzenie z _uﬁ,us.;ouq:.m wykorzystanych lub U -— —_— il
wyrzuconych nosnikow
7. Ujawnienie P,U mate znaczny niskie
8. Dane z niewiarygodnych Zrédet P,U mate znaczny niskie
qg. Manipulowanie urzagdzeniem U mate znaczny niskie
10. Sfatszowanie oprogramowania P,U mate znaczny niskie
11. Detekcja umiejscowienia U znaczny brak
NIEAUTORYZOWANE DZIALANIA
1. Nieautoryzowane uzycie urzadzen U mate duzy niskie
2. Nieuprawnione kopiowanie oprogramowania U mate duzy niskie
ol Uzycie dﬂm*mN<<<m.mo lub skopiowanego P U mate iy niskie
oprogramowania
4. Znieksztatcenie danych U mate znaczny niskie
5. Nielegalne przetwarzanie danych U mate duzy niskie
q. Naruszenie bezpieczenstwa funkcji P, U mate duzy niskie
7. Btad uzytkowania P mate duzy niskie
8. Naruszenie praw P, U mate duzy niskie
q. Fatszowanie praw U mate znaczny niskie
0. Odmowa dziatania U mate niski niskie
H_H. Naruszenie dostepnosci personelu P,U,N mate duzy niskie
* [ P- przypadkowe/ U-umysine/ N-Naturalne )
UITNABIE o 0K 555505 545505 5 1m0 10 am i 0 1 o om0 0 o i 5 6 5 5 B 500605590 5 o8 o 5 0] 8 0 B o om0 0 500 0 B T80 0 6 8 5 0 00 INSPEKTOR

BA05-Z1 — Lista kontrolna ryzyk
20.09.2018_v.1
Wzér dokumentu zastrzezony.
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Dokumentacja Ochrony Danych Osobowych — Administrator Danych:
Myslenicki Osrodek Kultury i Sportu

Zatacznik nr 1 do
Metodyki oceny skutkéw dla ochrony danych osobowych - wzorcowa lista kontrolna ryzyk

: ZRODLA PRAWDO-
L.P. ZAGROZENIE ZAGROZENIA* | PODOBIENSTWO WPLYW | RYZYKO | INFORMACJE NA TEMAT PODATNOSCI/UWAGI
ZNISZCZENIA FIZYCZNE
1. Pozar P,U, N mate duzy niskie
2. Zalanie P,U,N mate duzy niskie
3. Zanieczyszczenie P,U, N mate duzy niskie
4. Powazny wypadek P,U,N mate duzy niskie
5. Zniszczenie urzadzen lub nosnikéw P,U N mate duzy niskie
g. Pyt, korozja, wychtodzenie P,U, N mate znaczny niskie
ZJAWISKA NATURALNE
7. Zjawiska klimatyczne N mate mate niskie
8. Zjawiska sejsmiczne N mate mate niskie
q. Zjawiska wulkaniczne N mate mate niskie
10. Zjawiska pogodowe N mate mate niskie
11. Powoddz N mate mate niskie
UTRATA PODSTAWOWYCH UStUG
12. Awaria systemu klimatyzacji lub dostaw wody P,U mate mate niskie
13. Utrata dostaw pradu P,U N mate mate niskie
14. Awaria urzadzenia telekomunikacyjnego P,U mate znaczny niskie
ZAKLOCENIA SPOWODOWANE PROMIENIOWANIEM
15. Promieniowanie elektromagnetyczne P,U, N mate mate niskie
16. Promieniowanie cieplne P,U,N mate mate niskie
17. Impuls elektromagnetyczny P,U N mate mate niskie
AWARIE TECHNICZNE
18. Awaria urzadzenia P mate mate niskie
19. Niewtasciwe funkcjonowanie urzadzen P mate mate niskie
20. Przecigzenie systemu informacyjnego P,U mate mate niskie
21. Niewtasciwe funkcjonowanie oprogramowania P mate znaczny niskie
1. .Zm_‘cmNm:._w zdolnosci utrzymania systemu P U W dusy niskie
informacyjnego

BAQ5-Z1 — Lista kontrolna ryzyk
20.09.2018 v.1
Wzor dokumentu zastrzezony.
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