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1. TERMINY | DEFINICJE

Terminologia obowigzujaca w niniejszym dokumencie zostata zdefiniowana w ,Polityce bezpieczeristwa danych
osobowych” (BAO1-Polityka bezpieczeristwa DO) oraz ,Instrukcji zarzadzania systemami informatycznymi ,,(BA02-
Instrukcja zarzadzania Sl). Pozostate terminy zostaty zdefiniowane ponize;.

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

Incydent bezpieczenistwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z
bezpieczerstwem informacji lub seria takich zdarzen, ktére stwarzajg znaczne prawdopodobieristwo zaktdcenia
dziatan biznesowych, dziatarn zwigzanych z przetwarzaniem danych osobowych i zagrazajg ich bezpieczeristwu.

Instrukcja postepowania — Instrukcja postepowania na wypadek naruszenia danych osobowych.
2. CELE INSTRUKCIJI POSTEPOWANIA

»Instrukcja postepowania” stuzy realizacji wymogoéw prawnych odnoszacych sie do przestrzegania praw i wolnosci
0s6b ktérych dane osobowe sg przetwarzane w Myslenickim Osrodku Kultury i Sportu.

»Instrukcja postepowania” ma umocowanie w nastepujgcych aktach prawnych:

a) ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

»Instrukcja postepowania” jest jednym z fundamentow dokumentacji ochrony danych osobowych obowigzujgcym
w Myslenickim Osrodku Kultury i Sportu.

Podstawowymi celami , Instrukcji postepowania” jest:
— zapewnienie obstugi incydentéw zwigzanych z bezpieczenstwem danych osobowych,
— zapewnienie obstugi naruszen ochrony danych osobowych zgodnie z wymogami RODO,

— stworzenie mechanizméw pozwalajagcych na wtasciwg identyfikacje naruszen ochrony danych
osobowych oraz incydentéw bezpieczenstwa,

— stworzenie mechanizméw minimalizujacych w przysztosci wystgpienie naruszen i incydentéw.
Powyisze cele bedg realizowane poprzez:

— wskazanie czym jest naruszenie ochrony danych osobowych,
— wskazanie czym jest incydent bezpieczenstwa danych osobowych,
— enumeratywne wskazanie przyktadéw naruszenia ochrony danych osobowych i incydentdw,
— przeprowadzenie procesu zgtoszenia do organu nadzorczego zgodnie z wymogami RODO,
— przeprowadzenie procesu informacyjnego dla oséb ktérych dane osobowe zostaty naruszone,
— przeprowadzenie dziatar wyjasniajacych przyczyny naruszenia,

— przeprowadzenie dziatan majacych na celu zapobieganie w przysztosci podobnych zdarzen.
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3. ZAKRES INSTRUKCJI POSTEPOWANIA

Instrukcja postepowania na wypadek naruszenia ochrony danych osobowych” okresla tryb postgpowania w
przypadku stwierdzenia incydentu bezpieczeristwa informacji, naruszenia ochrony danych osobowych lub
powziecia podejrzenia o takim naruszeniu.

,Instrukcja postepowania” opisuje sposoby identyfikacji incydentéw bezpieczeristwa danych osobowych, oraz
naruszenia ochrony danych osobowych.

Okresla spos6b zgfaszania naruszeri do organu nadzorczego. Oraz okre$la sposdb zgtaszania naruszeri osobom
fizycznym w przypadku naruszenia ich danych osobowych.

Stosowanie sie do ,Instrukcji postepowania” ma stuzy¢ wykrywaniu i wtasciwemu reagowaniu na przypadki
naruszenia ochrony danych osobowych.

Obowiazek stosowania sie do ,lInstrukcja postepowania” dotyczy wszystkich pracownikéw oraz
wsp6tpracownikéw Myslenickiego Osrodka Kultury i Sportu majacych udziat w przetwarzaniu danych osobowych.

Naruszenie zasad ochrony danych osobowych wynikajacych z przepisdw prawa oraz przepiséw wewngtrznych w
tym , Instrukcji postepowania” stanowi pogwatcenie obowigzkéw pracowniczych, ktére moze by¢ sankcjonowane
zgodnie z przepisami prawa, m.in. Kodeksem Pracy, Kodeksem Karnym, Kodeks Cywilnym.

4. NARUSZENIE (INCYDENT) OCHRONY DANYCH OSOBOWYCH
4.1. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:
— niewtasciwym oddzialywaniem czynnikéw zewnetrznych, takich jak: temperatura otoczenia, wilgotnos¢,

pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaruy, itp.;

— niekontrolowanym dziataniem os6b trzecich, powodujacym zaktécenia systemu podczas wtamania,
niewtaéciwym dziataniem zespotéw serwisowych, przetwarzaniem danych osobowych bez uprawnien,
tworzeniem w zbiorach uzytkownika nieautoryzowanych kont dostepu;

— umyslnym lub nieumyslnym dziataniem, a nawet zaniechaniem dziatania uzytkownikéw
przetwarzajgcych dane osobowe lub 0s6b odpowiedzialnych za ich ochrone.

4.2. Zaincydent ochrony danych osobowych uwaza sie w szczegdlnosci:

— pozostawienie istotnych zasobéw informacyjnych (w tym danych osobowych) bez nalezytego dozoru;

—  brak mozliwoséci fizycznego dostepu do danych np.: zagubiony klucz do pomieszczenia, lub mebli
biurowych, w ktérych przechowywane sg dokumenty, zniszczona szafa z dokumentami,

— chwilowy brak dostepu do zawartosci zbioru danych — zbidr istnieje, lecz nie mozna go otworzyc;
— prébe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszczenia w ktérym jest
przetwarzany; sytuacja, ktéra wskazuje na np.: zmiane utozenia kolejnoéci dokumentéw, pozostawienie

otwartego pomieszczenia lub magazynu z danymi (np. szafy), nietypowe ustawienie sprzgtu lub
pojawienie sie nowych dokumentdw;

— réinice funkcjonowania systemu, a w szczeg6lnosci wyswietlania komunikatéw i informacji o btedach
oraz nieprawidtowosciach w wykonywaniu operacji;

— préba nielegalnego logowania sie do systemu lub wtamania do systemu;

— zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w przetwarzaniu
danych,
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— niesprawne dziatanie lub nieuprawnione wytaczenie jakiegokolwiek elementu systemu zabezpieczen,

— Wwystgpienie warunkéw, ktdére stwarzajg zagrozenie dla przechowywanych danych (zbyt wysoka
temperatura, nadmierna wilgotno$¢, pole elektromagnetyczne lub elektrostatyczne),

— stan pomieszczen, badZ mebli biurowych, w ktérych przechowuije sie dokumentacje lub zawartosci tej
dokumentacji wzbudzaja podejrzenie, ze dostep do nich mogty mie¢ osoby nieuprawnione.

4.3. Za naruszenie ochrony danych osobowych uwaza sie w szczegdInosci:

— kradziez lub zaginiecie dokumentacji zawierajace dane osobowe;

— zmieniona, usunieta w nieuprawniony sposéb zawartoé¢ w dokumentacji (np. brak czesci teczki
osobowej);

— zniszczona dokumentacja, komputery, nosniki danych (akt wandalizmu, zalanie pozar);

— nieuprawniony dostep do danych osobowych (wystanie mailem do nieuprawnionych podmiotow);

— trwaly brak dostgpu do zawartosci zbioru danych — zbidr istnieje, lecz nie mozna go otworzy¢;

— zmieniona w sposéb nieuprawniony zawartoéé bazy danych;

— nieuprawnione usunigcie danych osobowych w systemie;

— utrata kopii zapasowych;

— nieskuteczne niszczenie nos$nikéw informacji zawierajacych dane osobowe (nosniki optyczne, wydruki
papierowe), umozliwiajace ponowny ich odczyt przez osoby nieuprawnione;

5. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

5.1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujacych na wystapienie zdarzenia,
ktore zostaly opisane w pkt. 4 ,Naruszenie (incydent) ochrony danych osobowych” niniejszej instrukcji,
pracownik lub osoba wykonujaca prace na rzecz Myélenickiego Oérodka Kultury i Sportu zobowigzana jest do
bezzwtocznego powiadomienia o tym fakcie przetozonego oraz Administratora (danych osobowych).

5.2. Pracownik lub osoba wykonujaca prace na rzecz Myslenickiego Osrodka Kultury i Sportu do momentu
przybycia Administratora (danych osobowych) badz upowaznionej przez niego osoby powinien:

zabezpieczy¢ dostep do pomieszczenia lub urzadzenia,

— powstrzymac si¢ od rozpoczecia lub kontynuowania jakichkolwiek czynnosci mogacych spowodowa¢é
zatarcie $ladéw, badz dowoddw naruszenia ochrony,

— zatrzymac pracg na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie uruchamiaé innych
urzadzen, ktére moga mie¢ zwigzek z naruszeniem ochrony,

— nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora (danych
osobowych) lub osoby upowaznionej.
5.3. Po przybyciu na miejsce incydentu lub naruszenia danych osobowych, Administrator Danych lub osoba przez
niego upowazniona nastepujgce czynnosci:
— ocenia sytuacjg, uwzgledniajac stan pomieszczenia, w ktérym przetwarzane sg dane, stan urzadzenia i
zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia ochrony danych osobowych,
— wystuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia,

— podejmuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania naruszenia
ochrony,
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— w zaleznoéci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postgpowaniu, wydajgc
upowaznionemu uzytkownikowi stosowne polecenia i wskazéwki do obstugi urzadzen,

5.4. W przypadku zakwalifikowaniu zdarzenia jako incydent lub naruszenie ochrony pracownik lub osoba
wykonujaca prace na rzecz Myslenickiego Osrodka Kultury i Sportu w porozumieniu z Administratorem Danych
przygotowuje “Notatke z naruszenia ochrony danych osobowych”:

— notatka powinna zawiera¢ wnioski okreélajgce zakres dziatan organizacyjnych i technicznych
pozwalajgcych zlikwidowaé skutki naruszenia lub incydentu ochrony danych osobowych;

— notatka powinna zawieraé opis $rodkéw zapobiegajacych ponownemu wystapieniu naruszenia lub
incydentu ochrony danych osobowych,

— Administrator Danych gromadzi notatki jako dowdd na wystapienie zdarzern oraz sposobow
postepowania;

wzor notatki okre$lony jest w zataczniku nr 1 do niniejszej instrukcji.

5.5. W przypadku zakwalifikowaniu zdarzenia jako “naruszenie ochrony” oraz stwierdzeniu ze zdarzenie
doprowadzito do naruszenia praw i wolnosci 0séb ktérych dane s3 przetwarzane dane osobowe pracownik lub
osoba wykonujaca prace na rzecz Myslenickiego Osrodka Kultury i Sportu w porozumieniu z Administratorem
Danych przygotowuje “Notatke z naruszenia ochrony danych osobowych”:

5.6. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu
Chyba, ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych.

5.7. Organem wtlasciwym do zgfaszania naruszeri ochrony danych osobowych jest Prezes Urzedu Ochrony Danych
Osobowych (Prezes UODO). Zgtoszenia naruszenia dokonuje sie elektronicznie za pomocg odpowiedniego
formularza, ktéry znajduje sie na stronie Urzedu Ochrony Danych Osobowych /www.uodo.gov.pl/.

5.8. Aktualny (na dziert wydania dokumentacji) wzér zgtoszenie naruszenia ochrony danych osobowych stanowi
zafgcznik nr 2 do niniejszej instrukcji.
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6. ZARZADZANIE DOKUMENTEM

Dokument wchodzi w zycie z dniem podpisania przez Administratora.
Wtascicielem tego dokumentu jest Administrator Danych lub upowazniona przez niego osoba.

Dokumentacja niniejszej polityki zawiera:

Zatycznik nr 1. Notatka z naruszenia DO.
Zatgcznik nr 2. Zgtoszenie naruszenia ochrony danych.

Zataczniki stanowia integralng cze$¢ dokumentu — wymagaja nadzoru, jednak dokonywane w nich zmiany
(zawartosc, sposéb prezentacji) nie wymagaja aktualizacji polityki bezpieczenstwa.

Aktualna wersja oraz data wydania jest wymaganym elementem identyfikacji zatacznika.

7. HISTORIA DOKUMENTU.

Data / wydanie Opis zmiany
20.09.2018r./v1 Utworzenie dokumentu.
BAO4 - Postepowanie w wypadku naruszenia ochrony danych osobowych strona: 8/8

20.09.2018_v.1
Wzér dokumentu zastrzezony



Dokumentacja Ochrony Danych Osobowych — Administrator Danych:
Myslenicki Osrodek Kultury i Sportu

Zatacznik nr 1 do
Instrukcji postgpowania na wypadek naruszenia ochrony danych osobowych

Notatka z naruszenia ochrony danych osobowych incydent / naruszenie*

Data zgtoszenia i godzina zgtoszenia:

Imie, Nazwisko zgtaszajgcego:

Lokalizacja:

Opis zdarzenia, okolicznosci, ilo$¢ danych osobowych ktérych dotyczy naruszenie:

Naruszone przepisy organizacyjne, prawne:

Zgtoszono do organu nadzorczego
data/ godzina/ forma zgtoszenia:

Czy wymagane jest poinformowanie 0séb ktérych dane osobowe naruszono TAK / NIE
Jezeli tak, informacja o realizacji obowigzku:

Postepowanie wyjasniajgce:

Osoby odpowiedzialne za dziatania zapobiegawcze:

Planowane dziatania zapobiegawcze/ termin realizacji:

Osoby odpowiedzialne za likwidacje skutkéw:

Dziatania zaakceptowat ADO (podpis):

Uwagi:

Ocena skutecznosci (podpis):
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