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1. TERMINY I DEFINICIE

Terminologia obowigzujgca w niniejszym dokumencie zostata zdefiniowana w Polityce Bezpieczeristwa Danych
Osobowych (BAO1-Polityka bezpieczenstwa DO). Pozostate terminy zostaty zdefiniowane ponize;.

System operacyjny — oprogramowanie zarzgdzajgce komputerem, tworzgce Srodowisko do uruchamiania
programéw komputerowych, kontroli zadan uzytkownika i $wiadczenia ustug, np. Microsoft Windows, Apple
0S_X, Linux;

System informatyczny (SI) — program komputerowy przetwarzajgcy dane osobowe, osadzony w systemie
operacyjnym, oprogramowaniu zarzgdzajagcym komputerem;

Informatyk (ASI) — osoba wskazana przez Administratora Danych do obstugi systemu informatycznego;

Sprzet komputerowy — zestaw urzgdzen elektronicznych, stuzgcych do przetwarzania danych osobowych; do ww.
urzadzen zalicza sie komputery stacjonarnych, komputery przenosne, serwery, drukarki, elementy otoczenia
sieciowego (routery, switche, etc.).

2. CELE INSTRUKCJI ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

yInstrukcja zarzagdzania systemami informatycznymi” stuzy realizacji wymogoéw prawnych odnoszacych sie do
przestrzegania praw i wolnosci oséb ktorych dane osobowe sg przetwarzane w Myslenickim Osrodku Kultury i
Sportu.

,Instrukcja zarzadzania systemami informatycznymi” ma umocowanie w ROZPORZADZENIU PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

sInstrukcja zarzagdzania systemami informatycznymi” jest jednym z fundamentéw dla proceséw i zasad
przetwarzania danych osobowych w Myslenickim Osrodku Kultury i Sportu.

Strategicznymi celami ,,Instrukcji zarzgdzania systemami informatycznymi” jest:

— zapewnienie przetwarzania danych osobowych zgodnie z wymogami prawa w zakresie ochrony danych
osobowych,

— zagwarantowanie poszanowania praw i wolnosci oséb fizycznych, ktérych dane sg przetwarzane w
Myslenickim Osrodku Kultury i Sportu,

— prowadzenie dokumentacji przetwarzania danych osobowych,

— okreélenie warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.

Powyisze cele bedg realizowane poprzez wskazanie zasad:
— nadawania uprawnien do systeméw informatycznych
— uwierzytelniania w systemach informatycznych
— pracy z systemem informatycznym oraz systemem operacyjnym
— postepowanie z no$nikami danych
— wykonywania kopii bezpieczenstwa.

— zasad wykonywania przegladéw i konserwacji i realizacji napraw systemu informatycznego oraz
sprzetu komputerowego
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— dokonywania zapiséw potwierdzajgcych wykonanie czynnosci zwigzanych z administracjg i
konserwacjg infrastruktury informatycznej,

— udostepniania informacji przetwarzania danych osobowych okreslonych we wtasciwych przepisach.

3. ZAKRES INSTRUKCJI ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

JInstrukcja zarzadzania systemami informatycznymi” opisuje sposoby nadawania upowazniert i uprawnien
pracownikom oraz innym osobom wykonujgcym zadania na rzecz Myslenickiego Osrodka Kultury i Sportu.

Okresla sposéb pracy w systemie informatycznym i aplikacjach. Okresla procedury oraz czynnosci majace wptyw
na zapewnienie bezpieczeristwa organizacyjnego i fizycznego przetwarzanych danych osobowych.

yInstrukcja  zarzadzania  systemami informatycznymi”  obowigzuje  wszystkich  pracownikédw oraz
wspotpracownikéw Myslenickiego Osrodka Kultury i Sportu wykorzystujacych do pracy systemy informatyczne
przetwarzajace dane osobowe, oraz obejmuje wszystkie obszary dziatania systeméw informatycznych gdzie
wystepuja dane osobowe.

Naruszenie zasad ochrony danych osobowych wynikajgcych z przepiséw prawa oraz przepiséw wewnetrznych, w
tym ,,Instrukcji zarzgdzania systemami informatycznymi” stanowi pogwatcenie obowigzkéw pracowniczych, ktére
moze by¢ sankcjonowane zgodnie z przepisami prawa, m.in. Kodeksem Pracy, Kodeksem Karnym, Kodeks
Cywilnym.
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4. UPRAWNIENIA DO SYSTEMOW INFORMATYCZNYCH

4.1.1. Dostep do systeméw informatycznych mogg mie¢ jedynie osoby bedace upowaznione przez
Administratora Danych do przetwarzania danych osobowych. Zakres przetwarzania ujety jest

W upowaznieniu.

4.1.2. Administrator Danych nadaje uprawnienia do systemdéw informatycznych przetwarzajgcych dane
osobowe. Zakres uprawnieri musi by¢ adekwatny do upowaznienia do przetwarzania danych osobowych.

4.1.3. Uprawnienia sg przekazywane uzytkownikowi w sposéb przyjety w porzadku organizacyjnym.

4.1.4. Uprawnienia uzytkownikéw, ktdrzy przestajg przetwarzac¢ dane sg niezwtocznie blokowane. Zablokowane
konta uzytkownikéw pozostawia sie w systemach w celach archiwalnych.

4.1.5. Uzytkownikom, ktérzy zaprzestali pracy w systemie tymczasowo, zawiesza sie dostep do systemu
informatycznego. Odblokowanie konta odbywa sie za zgodg Administratora Danych.
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5. UWIERZYTELNIANIE W SYSTEMACH INFORMATYCZNYCH

5.1.1. W czasie tworzenia konta w systemie informatycznym uzytkownikowi przydzielany jest unikalny
identyfikator uzytkownika, tzw. ,login”.

5.1.2. Srodkiem uwierzytelnienia dostepu do systemu informatycznego jest wtasciwy identyfikator uzytkownika
autoryzowany hastem dostepu.

5.1.3. Pierwsze hasto do systemu informatycznego jest przekazywane uzytkownikowi razem
z identyfikatorem. Obowigzkiem uzytkownika jest zmiana hasta przy pierwszym logowaniu do systemu
informatycznego.

5.1.4. Kazdy uzytkownik dysponuje indywidualnym identyfikatorem oraz hastem. Uzytkownik nie moze ujawnia¢

swojego hasta. W przypadku jego ujawnienia uzytkownik musi niezwtocznie zmieni¢ hasto.
5.1.5. Uzytkownik moze pracowac na indywidualnej stacji roboczej. Zasady udostepniania konta w systemie
operacyjnym stacji sg analogiczne do zasad postepowania w przypadku systemu informatycznego
przetwarzajgcego dane osobowe. W wyjgtkowych sytuacjach wynikajgcych z przyczyn organizacyjnych mozliwe
jest odstepstwo od tej reguty.
5.1.6. Hasto musi spetnia¢ nastepujace wymagania:

a) nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska, adresu zamieszkania

uzytkownika lub najblizszych osdéb) lub ich fragmentéw,

b) musi zawierac co najmniej 8 znakéw, w tym mate i wielkie litery oraz cyfry lub znaki specjalne,

c) nie moze sktadac sie z identycznych znakdéw lub ciggu znakéw z klawiatury,

d) nie moze by¢ jednakowe z identyfikatorem uzytkownika,

e) musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika w obrebie

ostatnich 10 haset,

f)  w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie,

g) musi by¢ zmieniane nie rzadziej niz co 30 dni.
5.1.7. JeZeli zmiana hasta nie jest mozliwa w wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym
terminie.
5.1.8. Jezeli to mozliwe, system przetwarzajgcy dane osobowe powinien zostaé wyposazony w system
zarzgdzania jakoscig haset (wymuszanie zmiany oraz pilnowanie jakosci hasta).
5.1.9. Administrator Systemdéw Informatycznych (ASl) prowadzi rejestr przydzielonych identyfikatoréw w
systemach informatycznych z przypisaniem ich do konkretnych oséb.
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6. PRACA Z SYSTEMEM INFORMATYCZNYM ORAZ SYSTEMEM OPERACYINYM

6.1.1. Kontrola stanowiska pracy — czynnosci wykonywane przed przystgpieniem do przetwarzania danych
osobowych powinny w szczegdlnosci obejmowac:

a) uzytkownik powinien sprawdzi¢ czy nie ma oznak fizycznego naruszenia zabezpieczen,
b) w przypadku wystgpienia jakichkolwiek nieprawidtowosci, nalezy powiadomi¢ Administratora Danych.

6.1.2. Przystepujgc do pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych,
uzytkownik jest zobowigzany wprowadzi¢ swdj identyfikator oraz hasto w opcji logowania. System informatyczny
przetwarzajgcy dane osobowe moze wykorzystywa¢ mechanizmy zintegrowanej autoryzacji, np. poprzez przez
ustuge ACTIVE DIRECTORY.

6.1.3. Przystepujgc do pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych,
uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto w opcji logowania.

6.1.4. Wprowadzenie identyfikatora i hasta nalezy przeprowadzi¢ w sposéb minimalizujacy ryzyko podejrzenia
przez osoby niepowotane.

6.1.5. Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do przetwarzania
danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego uzytkownika.

6.1.6. Uzytkownik opuszczajgc stanowisko pracy musi wylogowac sie z systemu informatycznego. Moze to zrobié¢
bezposrednio w systemie informatycznym lub przez zablokowanie systemu operacyjnego, jesli
posiada w nim indywidualne konto. System operacyjny blokuje sie poprzez jednoczesne =

wcisniecie klawiszy ,, Windows + L”

6.1.7. Bezczynnosci uzytkownika przez okres dtuzszy niz 15 minut musi powodowaé automatyczne wylogowanie
z systemu informatycznego lub systemu operacyjnego. Wznowienie pracy po wymaga ponownego logowania do
systemu.

6.1.8. Zmiana uzytkownika systemu informatycznego musi by¢ poprzedzona wylogowaniem sie poprzedniego
uzytkownika. Niedopuszczalne jest aby dwdch lub wiecej uzytkownikéw wykorzystywata wspdlnie jedno konto w
systemie informatycznym.

6.1.9. Przetwarzanie danych osobowych bezposrednio w systemie operacyjnym komputera (przez edytor tekstu,
np.: open office, ms office) moze odbywac sie w oparciu o indywidualne konto uzytkownika oraz zastosowanie
mechanizmow autoryzacji, takich samych, jak dla systeméw informatycznych.

6.1.10. Zakoriczenie pracy w systemie informatycznym dokonuje sie poprzez wylogowanie uzytkownika ze
wszystkich aplikacji oraz systemu operacyjnego komputera.
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7. POSTEPOWANIE Z NOSNIKAMI DANYCH ORAZ KOPIE BEZPIECZENSTWA

7.1.1. Obowigzek wykonania kopii zapasowej danych zawartych w systemach informatycznych spoczywa na
Administratorze Danych. Administrator moze przekaza¢ ten obowigzek Administratorowi Systemu
Informatycznego.

7.1.2. Wykaz nosnikéw danych oraz plan wykonywania kopii zapasowych znajduje sie w zaftgczniku nr 1 do
niniejszej instrukcji.

7.1.3. Wykonujacy kopie zapasowg musi mie¢ pewnos$¢, ze kopia zapasowa wykonana jest prawidtowo (np.
poprzez odczyt komunikatu systemu informatycznego). Przydatno$¢ kopii zapasowych powinna by¢ weryfikowana
w zaplanowanych odstepach czasu.

7.1.4. Nosniki zawierajgce kopie zapasowe muszg zosta¢ odpowiednio oznaczone, wskazujgc nazwe kopii oraz
date jej wykonania.

7.1.5. Przed zbyciem lub przekazaniem no$nikéw informatycznych zawierajgcych dane osobowe lub ich kopie
zapasowe nalezy skutecznie usung¢ te dane.

7.1.6. W przypadku braku mozliwosci skutecznego usuniecia danych osobowych nosnik nalezy uszkodzi¢
w sposéb uniemozliwiajacy odczyt.

7.1.7. Nosniki informacji zawierajgce dane osobowe przechowywane sg w pomieszczeniach wskazanych jako
obszar przetwarzania danych osobowych, okreslony w ,Polityce bezpieczeristwa danych osobowych”, w sposéb
zabezpieczajgcy je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

7.1.8. Nosniki informacji zawierajace dane osobowe nie mogg by¢ wynoszone poza obszar przetwarzania danych
osobowych, okreslony w ,Polityce bezpieczeristwa danych osobowych” bez zgody Administratora (danych
osobowych).

7.1.9. Zaleca sie, aby w miare mozliwosci, dane na nosnikach elektronicznych byty zabezpieczone hastem.
Metody zabezpieczenia wynikajg z analizy ryzyka i odpowiada za nie Administrator Systemu Informatycznego.

7.1.10. Zabrania sie pozostawiania nosnika zawierajgcego dane osobowe bez nadzoru, w miejscach dostepnych
dla oséb postronnych lub nie posiadajgcych upowaznienia do przetwarzania danych osobowych.

7.1.11. Zaleca sie, by noéniki zawierajgce kopie zapasowe byty przechowywane w innej lokalizacji niz robocza
(gtéwna) baza danych.

7.1.12. Nie nalezy przechowywa¢ kopii zapasowych po uptywie ich przydatnosci okreslonej przepisami prawa oraz
zobowigzaniami Administratora Danych.

7.1.13. Zbedne noéniki zawierajacych dane osobowe muszg zosta¢ skasowane lub zniszczone w sposéb
uniemozliwiajacy ich odczytanie. Sposdb niszczenia nosnikéw musi wskaza¢ Administrator Danych.
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8. ZABEZPIECZANIE SYSTEMU INFORMATYCZNEGO ORAZ SYSTEMU OPERACYJNEGO

8.1. POSTANOWIENIA OGOLNE

Poziom bezpieczeristwa przetwarzania danych osobowych w systemie informatycznym ustala si¢ w oparciu

o analize ryzyka w sposéb adekwatny do zagrozen jakie moga wystapi¢ w zwigzku z przetwarzaniem danych
osobowych. W ramach analizy ryzyka nalezy uwzgledni¢ rodzaj przetwarzanych danych osobowych ich ilo$¢ oraz
skutki jakie mogty by sie wigza¢ z naruszeniem tych danych.

Uzytkownik zobowigzany jest korzystaé ze sprzetu komputerowego w sposéb zgodny z jego przeznaczeniem

i chronié¢ go przed zniszczeniem, uszkodzeniem, dostepem oséb nieupowaznionych.

Otwieranie (demontaz) sprzetu komputerowego, instalowanie dodatkowych urzadzen (np. twardych dyskéw,
pamieci) lub podtgczanie samodzielnie jakichkolwiek urzadzen bez zgody Administratora Danych jest zabronione.
8.2. OCHRONA PRZED ZtOSLIWYM OPROGRAMOWANIEM

8.2.1. Przez oprogramowanie, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego rozumie sie:
— wirusy, robaki, konie trojanskie, keyloggery, cryptolockery itp. — oprogramowanie, rozprzestrzeniajgce
sie w sieci informatycznej i instalujgce sie samoczynnie w systemach informatycznych,
— exploity — powszechnie dostepne programy, wykorzystujace znane btedy w systemach informatycznych,

umozliwiajgce nieuprawnione korzystanie z systemu informatycznego,

— skanery sieci, portédw, programy do podstuchu i analizy ruchu sieciowego, skanery luk bezpieczeristwa
itp. —oprogramowanie do rozpoznania potencjalnych celéw i przygotowania wifasciwego ataku,
wykorzystujgcego wykryte luki w zabezpieczeniach systemu informatycznego.

8.2.2. Minimalizacja  prawdopodobiedstwa  zainfekowania  systemu  informatycznego  szkodliwym
oprogramowaniem.

— Samodzielna - bez zgody Administratora Danych instalacja oprogramowania jest zabroniona.

— Zabrania sie uzytkownikom dokonywania jakichkolwiek zmian w konfiguracji zainstalowanego
oprogramowania, w szczegdlnosci dotyczy to oprogramowania zabezpieczajacego takiego: programy
antywirusowe, systemy firewall.

—  Zabrania sie uzytkowania nie zautoryzowanych przez ASI no$nikéw danych (ptyty CD/DVD, karty pamieci,
przenosne twarde dyski itp.).

— Zabrania sie uzytkowania noénikéw danych (ptyty CD/DVD, karty pamieci, przenosne twarde dyski itp.)
bez wczesniejszego sprawdzenia ich oprogramowaniem antywirusowym.

— Prowadzi sie jak najczestsza aktualizacje elementéw systemu informatycznego o wymagane poprawki
bezpieczenstwa.

— Prowadzi sie jak najczestszg aktualizacje systemow antywirusowych oraz regut systeméw wykrywania
wtaman (IDS - Intrusion Detection System).

8.2.3. Sprzet i czynnosci, ktérych zadaniem jest przeciwdziatanie skutkom szkodliwego dziatania
oprogramowania:

— Separacja wewnetrznej sieci komputerowej za pomocg zapory, tzw. ,firewall”.
— Woytgczenie nieuzywanych ustug systemu informatycznego.
— Ograniczenie uprawnien uzytkownikéw do niezbgednego minimum.

— Stosowanie podziatu na podsieci (wydzielanie vianow).
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— Stosowanie szyfrowanych kanatéw dostepu do sieci z zewnatrz (VPN, RDP, SSH).

8.2.4. Ochrona antywirusowa

— Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi byé zainstalowanie
oprogramowanie antywirusowe. Dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz
zabezpieczenia przed wptywem szkodliwego oprogramowania jest niedopuszczalne.

— Dostep do konfiguracji oprogramowania konfiguracyjnego musi by¢ dostepny jedynie dla Administratora
Systemu Informatycznego.
— Kazdy element wprowadzany / zapisywany w komputerze, w tym zatgczniki do korespondencji

|”

elektronicznej ,,e-mail”, musi zostac¢ sprawdzony za pomocg programu antywirusowego.

8.3. KORZYSTANIE Z POCZTY ELEKTRONICZNE]J
8.3.1. Przesytanie informacji za pomocg stuzbowej poczty elektronicznej moze odbywac sie tylko przez osoby do
tego upowaznione.

8.3.2. W przypadku przesyfania informacji chronionych badz wszelkich danych osobowych nalezy wykorzystywaé
mechanizmy szyfrujace (np. pakowanie i hastowanie wysytanych plikéw, podpis elektroniczny).

8.3.3. Uzytkownicy SI powinni zwracac¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy/nadawcy dokumentu.

8.3.4. W korespondencji nadestanej przez nieznanego nadawce nie wolno otwieraé zatgcznikdw (plikdw) oraz
zawartych w tredci tzw. linkéw do stron internetowych. Nie wolno otwiera¢ podejrzanych zatgcznikéw nadanych
przez znanego nadawce. W razie watpliwosci o podejrzanej korespondencji powiadomi¢ Administratora Danych
lub Informatyka.

8.3.5. Uzytkownicy SI powinni kasowac¢ niepotrzebne wiadomosci pocztowe w zaplanowanych odstepach czasu.
8.3.6. Zabrania sie:

— korzystania w Myslenickim Osrodku Kultury i Sportu z prywatnej poczty elektronicznej( w tym takze do
celéw stuzbowych),

— rozsytania niezamdwionych ofert, ogtoszen komercyjnych,

— rozsytania tzw. fancuszkéw szczescia (listow, ktére wykorzystujagc elementy socjotechniki generuja
niepozadany ruch na serwerach poczty elektronicznej, zbierajg adresy e-mail),

— rozsytania tresci wulgarnych, materiatéw erotycznych oraz pornograficznych,

— rozsytania tresci niezgodnych z obowigzujgcymi przepisami prawa,

— rozsytania tresci prawem chronionych bez odpowiedniego zabezpieczenia np. szyfrowanie.
8.3.7. Korespondencja przekazywana przez system pocztowy jest wtasnoscig Administratora Danych.

8.3.8. Administrator Danych ma prawo kontrolowa¢ korespondencje przekazywang za posrednictwem systemy
poczty elektronicznej. Kontrola prowadzona przez Administratora Danych powinna odbywaé sie przy obecnosci
uzytkownika.
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8.4. KORZYSTANIE Z SIECI INTERNET

8.4.1. SiecInternet w Myslenickim Osrodku Kultury i Sportu stuzy do realizacji zadan stuzbowych,
8.4.2. Zabronione jest:

- przesyfanie lub udostepnianie w sieci Internet jakichkolwiek informacji lub danych chronionych
z naruszeniem zasad opisanych dokumentacji ochrony danych osobowych przy pomocy narzedzi typu:
e-mail, ftp, chmura publiczna, WWW lub do potaczen bezposrednich P2P (np.: torrent, direct connect),

—  tamanie praw autorskich lub licencyjnych poprzez pobieranie lub rozpowszechnianie tresci prawnie
chronionych, w tym plikéw audiowizualnych (np.: mp3, wma, avi, DivX), publikacji (e-book),
oprogramowania,

- korzystanie z portali spotecznos$ciowych oraz ustug typu chat, blog ( za wyjatkiem sytuacji wynikajacych z
polecenia Administratora w tym zakresie),

— stosowanie niezatwierdzonych komunikatoréw internetowych,
—  wykorzystywanie w Internecie przydzielonych do celdw stuzbowych logindw i haset,

- wchodzenie na strony, na ktérych prezentowane sg informacje o charakterze przestepczym, hackerskim,
pornograficznym, lub innym zakazanym przez prawo.

8.4.3. Uzytkownik moze zostaé pociggniety do odpowiedzialnosci porzgdkowej za szkody spowodowane przez
oprogramowane Sciggniete z Internetu i przez niego zainstalowane.

8.4.4. Zapamietywanie haset oraz autouzupetnianie formularzy przez przegladarki internetowe musi by¢
wytaczone.

8.5. PRZESYtANIE DANYCH OSOBOWYCH

8.5.1. Przesytanie danych osobowych lub innych informacji chronionych za posrednictwem stuzbowej poczty
elektronicznej lub innych kanatéw informatycznych jest dozwolone za zgoda Administratora Danych z
zachowaniem zasad bezpieczenstwa:

- nalezy zweryfikowac prawidtowos¢ adresu odbiorcy danych,
—  nalezy zminimalizowac ilos¢ przesytanych danych do niezbednego minimum,

— przesytane dane muszg zostaé zaszyfrowane z zachowaniem wymogu jakosci hasta, ktére powinno
zawierac co najmniej 8 znakéw, w tym mate i duze litery, cyfry lub znaki specjalne,

- hasto musi zostaé przekazane odbiorcy innym kanatem niz informacja (dane osobowe),

- udostepnienie danych osobowych przez poczte elektroniczng musi by¢ mozliwe do udokumentowania
na potrzeby informacyjne wzgledem osdb, ktérych dane dotycza.

8.6. ZABEZPIECZENIE PRZED WAHANIAMI LUB ZANIKIEM ZASILANIA

Komputery, na ktérych pracuje system informatyczny powinny zosta¢ zabezpieczone przed wahaniami lub
zanikiem zasilania. Komputery, na ktérych pracujg bazy danych (serwery) muszg by¢ zabezpieczone obowigzkowo.
Zabezpieczenie moze odbywaé sie przez system zasilania awaryjnego (UPS). Administrator Danych powinien
wyznaczy¢ oraz przeszkoli¢ osobe, ktéra bedzie odpowiedzialna za bezpieczne wyfgczenie serwera w sytuacji
zaniku zasilania.
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9. PRZEGLADY, KONSERWACIA | NAPRAWA SYSTEMU INFORMATYCZNEGO ORAZ SPRZETU
KOMPUTEROWEGO

9.1. MIEJSCE WYKONYWANIA PRZEGLADOW | KONSERWACII.

9.1.1. Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzgcych do przetwarzania
danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych, okreslony w ,,Polityce bezpieczenstwa danych osobowych”.

9.1.2. Jezeli przeglady i konserwacje s3 realizowane przez pracownikéw firm zewnetrznych, a w trakcie prac
majg oni dostep do danych osobowych to musi by¢ zawarta umowa powierzenia danych osobowych pomigdzy
Administratorem Danych a firma zewnetrzng. W przypadkach gdzie ryzyko ujawnienia danych osobowych wigzato
by sie z powaznymi sankcjami zaleca sie dodatkowo zawrze¢ ,,Umowe o zachowaniu poufnosci NDA”.

9.1.3. W przypadku przekazywania sprzetu komputerowego do naprawy z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem informacji stuzagcym do
przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych. Za prawidtowos$¢ przeprowadzonych dziatan odpowiada
Administrator Danych.

9.2. CZESTOTLIWOSC WYKONYWANIA PRZEGLADOW | KONSERWACII.
Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.
9.3. NADZOR NAD PRZEGLADAMI | KONSERWACIA - DOKUMENTOWANIE DZIAtAN.

Nadzér nad przeprowadzaniem przeglagdéw technicznych, konserwacji, napraw sprzetu komputerowego oraz
systemu informatycznego stuzgcego do przetwarzania danych osobowych petni Administrator Danych.
Administrator Danych prowadzi dokumentacje potwierdzajgcg wykonanie napraw, przeglagdéw i konserwaciji.

9.4. RESTRYKCIJE.

Zabronione jest wykonywanie przegladéw i konserwacji systemdéw informatycznych stuzgcych do przetwarzania
danych osobowych oraz nosnikéw informacji stuzacych do przetwarzania danych osobowych bez zgody
Administratora Danych.
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10. EWIDENCIJA WPISOW, UDOSTEPNIANIE INFORMACJI
10.1. FUNKCJONALNOSC OPROGRAMOWANIA PRZETWARZAJACEGO DANE OSOBOWE
10.1.1. Administrator (danych osobowych) zobowigzany jest uzywad oprogramowania umozliwiajgcego
rejestracje nastepujacych parametrow: :
— data pierwszego wprowadzenia danych osobowych do zbioru,
— identyfikator osoby wprowadzajgcej te dane,
—  zrédto tych danych (w przypadku pozyskanie nie od osoby ktdrej te dane dotycza),
— informacje o udostepnieniu danych osobowych,
— sprzeciw dotyczgcy przetwarzania danych osobowych.

10.1.2. Administrator (danych osobowych) jest odpowiedzialny za stosowanie w organizacji systemow
informatycznych (oprogramowania przetwarzajgcego dane osobowe), realizujgcego wymogi okreslone w
powyzszych punktach. Informacje o mozliwosciach systemdédw w tym zakresie nalezy pozyska¢ od dostawcow
uzytkowanego oprogramowania. W przypadku braku zgodnosci oprogramowania nalezy rozwazy¢ jego wymiane.

10.2. REJESTRACJA INFORMACII O ODBIORCACH DANYCH OSOBOWYCH
10.2.1. Niezaleznie od cech systeméw informatycznych Administrator Danych prowadzi rejestr udostepnien
danych osobowych. Prowadzony rejestr zawiera w szczegélnosci:

— imie i nazwisko lub nazwa odbiorcy,

— data udostepnienia oraz zakres udostepnienia.

10.2.2. Wz6r rejestru udostepnieri danych osobowych jest zatacznikiem do ,Polityki bezpieczedstwa danych
osobowych”.

11. ZARZADZANIE DOKUMENTEM

Dokument wchodzi w zycie z dniem podpisania przez Administratora.
Wtascicielem tego dokumentu jest Administrator Danych lub upowazniona przez niego osoba.
Dokumentacja niniejszej polityki zawiera:

Zatacznik nr 1. Wzorcowy plan wykonywania kopii zapasowych.

Zatgcznik nr 2. Wzér zakreséw obowigzkow ASI.
Zataczniki stanowia integralng cze$é¢ dokumentu — wymagaja nadzoru, jednak dokonywane w nich zmiany
(zawarto$é, sposéb prezentacji) nie wymagajg aktualizacji polityki bezpieczeristwa.

Aktualna wersja oraz data wydania jest wymaganym elementem identyfikacji zatgcznika.

12. HISTORIA DOKUMENTU.

Data / wydanie Opis zmiany

20.09.2018r. /vl Utworzenie dokumentu.
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Zatgcznik nr 2 do
Instrukcji Zarzadzania Systemem Informatycznym
Wzér zakresu obowigzkéw administratora systemdw informatycznych - ASI

Myslenice, data: .............. r.

W oparciu 0 umowe na $wiadczenie ustug informatycznych zawartg dnia 20.09.2018 r. pomigdzy :
Myslenickim Osrodkiem Kultury i Sportu, ul. Pitsudskiego 20, 32-400 Myslenice,

zostaje powotana/ny do petnienia funkcji i obowigzkéw administratora systemoéw informatycznych — ASI.
W zwigzku z czym zobowigzuje sie do realizacji nastepujacych zadan w stosunku do Myélenickiego Osrodka
Kultury i Sportu.

Ip. Zakres obowigzkow Czas realizacji
1 Administ . i inf i KIS Bezpieczenstwo Danych
. ministrowanie systemem informatycznym
y yeny osobowych w MOKIS
o : , Bezpieczenstwo Danych
2, Aktualizacja zabezpieczen DO osobowych w MOKIS
. .. Bezpieczenstwo Danych
3. Wykonywanie kopii zapasowych osobowych w MOKIS
4 ; . " - Bezpieczenstwo Danych
4, Naprawy oraz zabezpieczenie powierzer danych na nosnikach elektron. osobowych w MAKIS
. - Bezpieczenstwo Danych
5. Informowanie ADO o zagrozeniach osabiowyeh w MOKIE
s Bezpieczenstwo Danych
6. Wspotpraca z 10D — Krzysztofem Dybtem osobowych w MOKIS
7
8.
9.
10.
11.
12.
13.
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Administrator Systeméw Informatycznych Administrator Danych
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